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Abstract of DE 10107344 (A1) 

The monitoring method has each banknote, security 
or document provided with a coding which can be 
read by a code reader, with a central databank 
receiving the scanned code and the identification of 
the code reader upon each transfer, for comparison 
with stored code Information, for detection of 
fraudulent or stolen money, securities or documents 
and signaling back to the code reader. Also included 
are Independent claims for the following: (a) a 
banknote, security or document; (b) a code reader 
for coded banknotes, securities or documents 
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Die foigenden Angaben sirtd den vom Anmelder eingereichten Unterlagen entnommen 

(S) Verfahren zur Oberwachung des nationalen und internationalen Bargeidverkehrs, Wertpapierhandels und von 
Dokumentenubergaben 

@ Banknoten und teilweise auch Wertpapiere warden 
zwar mit einer laufenden Nummer verselien, mit der sie 
identifiziert werden konnen, die fvjummer erweist sich je- 
doch zur Erkennung von gestohlenen oder gefaischten 
Papieren a\s nur bedtngt hilfreich. 

Vorllegendes Verfahren eriaubt die sofortige Identifizie- 
rung von gestohlenen oder gefalschten Benknoten etc.^ 
indem jede Banknote, Wertpspier oder Dokument mit ei- 
ner auslesbaren Codierung versehen wfrd, die bei einem 
Besltzwechsel mittels einesCode-Lesegerateszusammen 
mit Identiflzferungsdaten dieses Cod e-Lesege rates aus- 
gelesen ond mit einem zu dieser Codierung der Banknote, 
des Wertpapiers oder Dokuments m einer zentralen Da- 
tenbank oder einer mit dieser abgegHchenen dezentralen 
Datenbank gespeicherten Datensatz verglichen werden 
kann, Mindestens bei einer bei diesem Vergleich als 
falsch Oder gestohlen erkannten Banknote, Wertpapier 
oder Dokument erfoigt eine Ruckmeldung an das ausle- 
send© Code-Lesegerat. Bel Unbedenklichkeitsfeststelfung 
erfoigt eine Aktualisterung aller DatensStze der bei dem 
Besitzwechsei den Besitzer wechselnden Banknoten, 
Wertpapiere oder pokumente in der Datenbank. 
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Besdireibung 


[0001] Die Erfiiiduiig betrifft ein Verfahren zur tJberwa- 
chung des nat.ionalen unci intemationalen Bargeldverkehrs, 

"Wertpapierhandels und von Dokunieorentibergaben sowie 5 
zu dessen Barchfuhrung gestaUete Banknoten, Wertpapiere 
und DokunienLe. 

[0002] Banknolen, Wertpapiere und Dokumenle sind seii 
jeher Gegcnstand von kidiininellen Handlungen, sei es, daB 
sie gest.ohlen oder geraubt oder daB sie durch Nachdnick lO 
Oder mitteis modemer KopietverfaJiren geMscht warden 
k6nnen. B^knoten utid teilwdse auch Wertpapiere werden 
zwar mit einer iaufenden Nummer versehen, mit der sie 
identifiziert werden konnen, Die Ausnutzung dieser Identifi- 
zierungsmogHchkeit ist praktisch jedoch ausgeschlossen. 15 
Nur bei Banknoien mil entxprechend hohem Geldwert. wird 
in ausgewahlten Kriminalf^lleti, z. B. Losegeiderpressun- 
gcn, vcrsucht^ das Auftauchcn rcgistxicrtcr Banknotcnnum- 
aiern zu verfolgen. Dies setzt einen entsprechenden perso- 
nellen Aufwand voraus und ist praktisch audi nur auf das 20 
Widerauftauchen der Banknoien bei Banken begrenzt. Wird 
eine solche Banknote aber nicht sofort nach detxi Inverkehr- 
bringen identifiziert, so sdnkt die Chance^ ihren Weg zurOck- 
verfolgen zu k5nnen, betr^chtlich. F^lle, bei denen auf grand 
einer Banknolenidentinzxerurig tin Taier Liberriihri. wird. 25 
sind deshalb entsprechend tielten. 

[0003] Der Brfindung liegt die Aufgabe zugrunde^ ein Ver- 
faiiren aazugeben, mit dem der Bargeld- und Wertpapierver- 
kehr oder die Ubergabe von Dokimienten - ggf, weitweit - 
sicher verfolgt werden kann und ein Auftauchen von gestoh- 30 
lenen Banknot^n, Dokunienten und Papieren sofort erkannt 
wird. 

[0004] ErfindungsgeniaB wird die Aufgabe geldst durch 
die Merkmale der Anspruche 1, 6 und 8. ZweckmaBige Aus- 
gestaltungen sind Gegenstand der XJntcranspruche. 35 
10005] Danach wird jede Banknote^ Wertpapier oder Do- 
kument mil einer auslesbaren Codierung versehen, die bei 
eineni Besitzwechsel ntitiels eines Code-Lesegeraies zu- 
sammen mit Identifizierungsdaien dieses Code-Lesegerates 
ausgeiesen und mit einein zu dieser Codierung der Bank- 40 
note, des Wertpapiers oder Dokuments in einer zenfcralen 
Datenbank oder einer mit dieser abgeglichenen dezentralen 
Datenbank gespeiciierten Datensatz vergliclien werden 
kann, Mindestens bei einer bei diesem Vergleich als falsch 
Oder gestohlen erkannten Banknote, Wertpapier oder Doku- 45 
ment erfolgt eine RuckmeLdung an das auslesende Code-Le- 
segerat. Bei UnbedenkliclikeiLsfeststellung erfolgt eine Ak- 
tuaHsierung aller Datensatze der bei dem Besitzwechsel den 
Besitzer wechselnden Banknoten, Wbrtpapiere oder Doku- 
mente in der Datenbank. . 50 
[0006] Die Codierung jeder Banknote bzw. jedes Wertpa- 
piers Oder Dokuments wird nach der HersteUung in einer 
zentralen Daienbank erfassl. 

[0007] Sobald eine gekennzeichnete Banknote aus dem 
Umlauf in eine Bank oder in den Handel geiangt, wird ihr 55 
Eingang regisirieit und rnir den Daten der Datenbank vergli- 
chen. Ini liandel konnen alle Einzeihandelseinrichtungen, 
ICaufliauser, Supennarkie, Taiikstellen, Parkhaus-, Fahrkar- 
ten- oder C^eldautomaten, automatische Bai-zahlungssy- 
steme etc. einbezogeo sein, Mit der Registrierung ist die 60 
Banknote quasi "entwertet". Ein anschlieBender Diebsrahl 
dieses: Banknoten, ob im betnsffenden Hause oder bei spiels- 
weise beim Transport der Tageseinnabrnen zu einem Nacht- 
oresor bzw. per Geldiranspori, macht kcinen Sinn, da durch 
die Rcgistricrung cine sofortigc Spcrrung jcdc& gcstohlcncn 65 
Oeldscheines erfolgt und beiin nachsten Einbringen in den 
Geldkreisiauf dieser Geldschein sofort. identifiziert wird. 
[0008] Auch das Falschen von Banknoten wird sinnios. 


Faisifikate werden sofort eritannt in dem Augenblick^ wo ein 
erfasster Code ein zweites Mai aujftaucht oder als nicht ver- 
geben erkannt wird. 

[0009] "Realisiert wird die "Kennzeichnung z. B. durch 

Aufdruck eines Barcodes, magnetisch und/oder durch die 
Ijnplenien tie-rung eines Mikrochips. 

[0010] Die Registrierung erfolgt dann z. B. bei einer opii» 
schen Kennzeichnung durch Barcode ntittels Laserscange- 
raten, bei magneiischer Codierung durch entsprechende Ma- 
gnetstreifenleser und bei Mikrochips xniuels Sendc- und 
BmpfangsgerSlten. 

[0011] Im Falle eines B arcode-Aufdrucks ist. der Aufwand 
fur den Handei gering. Ohnehin werden die ineisten Kassen 
mit Fiachen- oder Strichcodelaserscannern ausgerustel, um 

die Preise einzulesen und wahrend des Kassierens Eingabe- 
fehler durch das Personal zu verringern sowie um den Wa- 
renbestand zu sreuern. Durch Erweirerung der Software die- 
scr Scanncrkasson konnen Banknoten gcnauso wio anson- 
sten die Waren mit dem Scanner eingegeben werden, Die 
Banknote des Kunden sowie das Riickgeid werden als Bar- 
bestand auiomatisch in eine Datenbank ein- bzw. ausgetra- 
gen. Zusatzlich kann so falsche^ Herausgeben von Geld- 
scheinen verhindert werden. 

[0012] Geldein- und -ausgabegerate, GeidzShl- und -sor- 

tienuaschicierj in Banken und Sparkassen, Geldctuioniai.en 
sowie Auioiiiaten, die Geldscheine anaehmen, miissen liiit 
entspreciienden Lesegeraten ausgerustet werden. 
[0015] Flir die Kontrolle von Banknoten und Dokuinenten 
durch Privatpersonen bieien sich mobile Lesegerate an, 
Diese kdnnen z. B. in Mobiltelefone integriert werden, in- 
dem diese mil einem Punktlaserscanner ausgerustet werden. 
[0014] Nach einer jiingst bekannt gewordenen Technolo- 
gie kbnnen Mikrochips unsichtbar und zu geringen Kosten 
innerhalb der Papierstruktur untergebracht werden. 
[0015] Bei dem Chip handelt es sich um einen flexibien 
Schaltlcreis, der keine interne Energiequelle benotigt Mit- 
tels einer ebenfalls hauchdlinnen Foiienantenne wird die 
Energiezufuhr im hochfrequenten Bereich gesichett. Uber 
diese Antenne erfolgt auch die Datenubertragung in einem 
Abstand bis zu einigen Meiern. Fur die Registriening muss 
der Geldschein deshalb nicht wie bei eineni Barcode direkt 
an einein Lesegerat vorbeigefuhtt werden, sondem braucht 
nur in die N^e eines Funkdatenempf angers gelangen, Au- 
Serdem lassen sich die Geldscheine auch multiplex regi- 
strieren, d. h. mehrere parallel erfasst werden konnen. Ggf. 
ist so auch eine behordliche Kontrolle moglich, die von dem 
Besitzer nicht bemerkt wird. 

[0016] Der Code enthSll die jeweilige Seriennurrirner des 
Geldscheins bzw. des jeweiligen Dokuments sowie andere 
Daten wie Waiiruttg, Zalilwert, Ausgabedatum etc. und ggf, 
eine Prufziffer. 

[0017] Die Datenbank mit den Datens^tzen ftir die regi- 
strierten Banknoten und anderen Boicumente kann zentrai 
eingerichtet sein oder auch dezentral, wobei dann von Zeit 
zu Zeit^ z. B. tagiich, ein Dafenabgleich mit der zentralen 

Datenbank durchzufOhren ist. Im Falle, daB nur die zentrale 
Datenbank genutzt wird, kann eine teniporare oder standige 
Verbindung tiber das Telefonuetz hergesteilt werden. 
[001 S] Die Erfindung soil nachstebend anhand eines Aus- 
fuhrungsbeispiels nalier erlautert werden. In den zugehori- 
gen Zeichnungen zeigen 

[0019] Fig. 1 eine PrinzipdarsteUung des Verfalirensab- 
laufs und 

[0020] Fig- 2 ein Prinzipschaltbild eines als CodoL^er 
ausgcbildot.cn Mobiltclcfons. 

[0021] Fig, 1 zeigt den Geld- und Dat.enf1u$s von Bargeld 
anhand einer Blockdarstellung, Banken^ Handelseinrichtun- 
gen, Geldeingabe- und -ausgabeautomaten sind mit Code- 
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Leaegeraien ausgerusteu B. mil Laserscannern, die in der 
Lage sind, die Codierung von Banknoten, x. B. Barcodes, 
bei emer Geldubergabe ausz-ulesen, 

[0022] Nachdcni 7,. B. eine Regisfrierkasse Waren TYiitnels 
Laserscanner registriert bat, wird durch Belatigen der Sum- 
mentasfe die Endsumme fUr den Kjunden errechnet. und an- 
gezeigt/Gleichzeitig wird der Modus von Warenregislrie- 

rung auf GeidscheinregisLrierung umgestelll.. Jeder GeLd- 
schein^ der jel2t am Laserscanner vorbeigefuhrt wird, wird 
registriert und am Display angezeigi, Nach Beendigen des 
Scannens millels Tastendruck erfolgt.ein Datenabgleich mit 
der st^dig aktualisierten, hausinteraen Daienbank oder mit- 
fels Standleitung bzw. teniporarer Telefonverbindung niii 
dem Datenbankservice und gleichzeitig die Berechnung und 
ggf, Ausgabe des Wechselgeldes. 

[0023] Beim Dateabanksei-vice handelt es sich urn die 
zenn-ale SchnitT,si:elle der Brfassung der gescannten Identifi- 
kadonscodcs der gcsanucn, ini Umlauf bcfindlichen Gold- 
scheine und anderen Dokuniente. Innerhalb der Datenbank 
werden diese Daren mil. Daten der Notenbank abgeglichen 
und bei Ubereinstinimung als in Ordnung registriert.. Er- 
scheinen gleiclie Daien von mehr als eineni Ort, an dem sie 
g^cannl wurden, znr gleichen 2j2it, wird dies sofort regi- 
sTiiert.. In diesetn Fall wird eine Riickineldung an die Steiien, 
an der die Geldscheine gescannl wurden, ausgegeben, die 
dann enlsprechend reagierea kdnnen. 
[0024] Gleicbes geschielit, wenn durcb den Datenbankser- 
vice ein gesperrter Geldscbein oder ein Geldschein mil ei- 
nem Code erfasst. wird, der nichi von der Notenbank ausge- 
geben wurde. 

[0025] Alle eingehenden Dateosalze bestehen aus dem 
Identifikadonscode, aus der Scanzeii, aus dem Scanort und 
dem Status. 

[0026] Der Identlfikationscode entspricht dem Baj'code, 
der sich auf dem Geldschein befindet und besteht aus der 
Waiirung, dem Geldwert, denx Ausgabejahr^ der Seriennum- 
mer und einer Prtifziffer. Er is! fiir jeden Geldschein unter- 
schiedlich und nicht verSnderbar. 

[0027] Die Scanzeil entspricht dem Datum und der Uhr- 
zeit des letzten Scanvorgangs des Geldscheins. Der Scanon 
entspricht dem geografischen On, an dem der Geldschein 
zulet2;t gescannt wurde. 

[002S) Der Status enthalt das Resultai des letzten Daten- 
abgleichs beim Datenbankservice, Er kann beispielsweise 
folgende InfomiaUonsinhaite haben: 

1 Geldschein in Ordnung 
U Geldschein im Umlauf 

2 ein oder melirere Duplikate registriert 
0 Geldschein gesperrt. 

[0029] Ein fort.wahrcnder Durchlauf der Datenreihen er- 
laubl eine unu nterbrochene und sehr kurze Erfassung, Sor- 
tierung und Auswertung des Datenbestandes. 
[0030] Fig. 2 zeigt eine Moglichkeit, als geldempfan- 
gende Privatperson, z. B. im Geldverkehr von Person zu 
Person, Banknoten uberprtifen zu konnen, indem deren Co- 
dierung von einem Laserscanner, der in ein Mobilielefon in- 
tegriert ist, ausgelesen wird. 

(0031] Durch die Tastatm: wird iiber das Menu der Scan- 
modus eingeschaltet. Eine eingebaute Laserdiode wird akti- 
viert, erkennbar an dem roten Laserlichtaustritt, Jetzl kann 

der Scan durchgefubrt werden. 

[0032] Beim Vorbeifuhren der Laserdiode am Barcode 
wird der Strichcode gelesen, mittels Prtifziffer auf Lesefeh- 
ler iiberpriift und im Zwischenspeicber abgelegt. Nach dem 
Ablcgcn wird durch cincn Signalton und durch cine cntsprc- 
chende Anzeige im Display die Bereitschafi. zum nachsten 
Scan signaiislert. 

[0033] Dies kann beliebig oft nacbeinander durchgefuhrl. 


werden. Ist der Scanvorgang beendet, wird liber das Menli 
eine TransmitrFunktion ausgelost. Hierbei wird der Lasers- 
canner abgeschaiiet und die eingestelUe TelBtbnnumnier 
7.um Datenbankservice gewab It, Nach dem Verbindungsauf- 

5 ban vverden die DatensStze des Zwischenspeichers automa- 
lisch an den Datenbankservice Ubertragen, Nach eineiii Ab- 
gleich mit der extemen Datenbank wird das Ergebnis an das 
Handy ubertragen und im Display eine Verifiziemngshin'- 
weis oder, bei negaiivem Ergebnis, eine Wammeidung aus- 

10 gegeben. 

[0034] Bei der zu erwartenden V^rkleinerung der Spei- 
cherbausteine^ kann die Datenbank auch in einen intcrnen 
Speicher abgelegt. werden und per Update aktualisxert wer- 
den. 

15 

Patentanspriiche 

1. Vcrfahrcn zur Oberwachung des nalionalc^ und in- 
temationalen Bargeldverkehrs, Wertpapierbandels und 

20 von Dokumenteniibergaben, dadurch gekennzeicii- 
net, dass jede Banknote, Wertpapier oder Dokument 
mit einer auslesbaren Codierung versehen wird, die bei 
einem Besitzwechsel mittels eines Code-Lesegerates 
zusammen mit Identifizierungsdaten dieses Code~Le- 

25 segerates ausgelesen und mit einem zu dieser Codie- 
mng der Banknote, des Wertpapiers oder Dokuuients in 
einer zentralen D^enbank oder einer iml dieser abge- 
glichenen dezentralen Datenbank gespeicherten Daten- 
satz vergHchen werden kann, daS mindestens bei einer 

30 bei diesem Vergleich als falscb oder gestohlen erkann- 
ten Banknote, Wertpapier oder Dokument eine Ruck- 
meldung an das auslesende Code-Leseger^t und bei 
UnbedenkHchkeilsfeststellung eine Aktualisierung al- 
ler Datensal^e der bei deni Besitzwechsel den Besitzer 

35 wechselnden B anknoten. Wertpapiere oder Dokumente 
in der Datenbank erfoigL 

2. Verfahren nach Anspruch 1, dadurch gekennzeich- 
aet, dass die Codierung als optisch ausiesbai-er Barcode 
aufgebracht wird. 

40 3, Verfahren nach Anspruch 1, dadurch gekennzeich- 

Dct, dass die Codierung als magnetisch auslesbatcr 
Streifen aufgebracht wird. 

4. Verfahren nach Anspruch 1, dadurch gekennzeich- 
net, dass die Codierung als elektrisch oder funktech- 

45 nisch auslesbarer Chip in die Banknote, das Wertpapier 
oder Dokument integriert wird. 

5. Verfahren nach einem der Anspruche 1 bis 4, da- 
durch gekennzeichnet, dass mit der Codierung weitere 
Daten wie z. B, Datam und Uhi-zeir an die Datenbank 

50 ubertragen und dort als Ereignisdaten des jeweils letz- 
ten Besitzwechsels gespeicherf werden. 

6. Banknoten, Wertpapiere oder Dokumente, dadurch 
gekennzeichnet, dass sie mit einer optisch, magnelisch, 
elektrisch oder funktechnisch auslesbaren Codierung 

55 versehen sind. 

7. Banknoten, Wertpapiere oder Dokumente nach An- 
spruch 6, dadurch gekennzeichnet, dass die optisch 
auslesbare Codierung ein Barcode i$t» 

8. C:ode-LesegerSt fi3r codierle Banknoten, Wertpa- 
60 piere oder Dokumente, dadurch gekennzeichnet.* dass 

es in ein Mobillelefon integriert ist. 

9. Code-Lesegerat nach Anspruch 8, dadurch gekenn- 
zeichnet, dass es ein Punktiaserscanner ist. 

10. Code-Lesegeraf nach Anspruch 8 oder 9, dadurch' 
65 gckcnnzcichnci, dass nach dcin Einlcscn cincr Codie- 
rung automatisch eine Telefonverbindung zu einer Da- 
tenbank herstelibar ist, in der die Identifikaiionsdaien 
der Banknoten, Wertpapiere oder Dokumente gespei- 
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chert sind. 

n, Code-Lesegerat nach Anspruch 8 oder 9, dadurch 
geUennzeichnetj dalB nach dem Einlesen einer Codie- 
mng erne tnrjeme Datenbank anspreehbar iftt., in der die 
Identifikationsdaten der Banknoten» Wertpapiere oder 
Dokuiiiente gespeichert sind. 
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